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Resumen: El presente articulo tiene el objetivo de analizar la seguridad en las transacciones del protocolo Bitcoin, sus
ataques y contramedidas. En cuanto a la metodologia se exhibe una investigacion documental basada en la importancia de
la seguridad en las transacciones del protocolo entre iguales (P2P) Bitcoin entre nodos de la red que conforman el
ecosistema de monedas digitales. La revolucién actual en cuanto al mercado de las criptomonedas ha impulsado el
desarrollo de transacciones sin fronteras y sin intermediarios, lo que ha roto paradigmas en cuanto a libertad econdémica.
Se estudia las caracteristicas técnicas de las transacciones entre nodos P2P, se identifican los ataques en las transacciones
y se describen las contramedidas que mitiguen posibles brechas de seguridad en el sistema. Como conclusién se menciona
que, con la masificacién actual del bitcoin es conveniente implementar mejoras en cuanto a los ajustes de la propagacion
de lainformacién entre los nodos de la red, la gestién de las comunicaciones y los tiempos de propagacion de la informacién
entre ellos. Se pudo conocer que un adversario tiene por objetivo apropiarse de la red ofuscando a los nodos honestos
para ganar tiempo de cémputo y energia para provechar estos recursos y apoderarse de las transacciones, teniendo un
comportamiento de minado egoista (selfishmining). Para evitar este comportamiento, es importante aplicar técnicas que
mitiguen ataques de denegacion de servicios que afecten a la red previniendo la entrega deliberada de bloques maliciosos
en el sistema.
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Abstract: This article aims to analyze the security of Bitcoin protocol transactions, its attacks and countermeasures.
Regarding the methodology, a documentary research is exhibited based on the importance of security in Bitcoin peer-to-
peer protocol (P2P) transactions between network nodes that make up the digital currency ecosystem. The current
revolution in the cryptocurrency market has promoted the development of borderless transactions without intermediaries,
which has broken paradigms in terms of economic freedom. The technical characteristics of the transactions between P2P
nodes are studied, the attacks on the transactions are identified and the countermeasures that mitigate possible security
breaches in the system are described. As a conclusion, it is mentioned that, with the current massification of bitcoin, it is
convenient to implement improvements in terms of the adjustments of the propagation of information between the nodes
of the network, the management of communications and the propagation times of the information between them. It was
learned that an adversary has the objective of taking over the network obfuscating honest nodes to gain computing time
and energy to take advantage of these resources and seize the transactions, having a selfishmining behavior. It is important
to apply techniques that mitigate denial of service attacks that affect the network by preventing the deliberate delivery of
malicious blocks to the system.

Keywords: Bitcoin, hash, transactions, P2P, security breach.
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INTRODUCCION

itcoin es una coleccion de conceptos y tecnologias que forman los fundamentos

del ecosistema de monedas digitales. Existe la unidad de moneda llamada bitcoin, se

escribe asi, con la “b” mindscula, y es empleada para almacenar y transmitir valor

entre los participantes de una red bitcoin. Los tenedores de bitcoin se comunican entre si

(P2P) entre iguales, usando el stack del protocolo de comunicacidn Bitcoin, disponible como

software libre, el cual puede ser ejecutado en una gran variedad de dispositivos

computacionales, incluyendo laptops y teléfonos inteligentes, haciéndolo una tecnologia de
facil acceso.

De acuerdo a (Ammous, 2018) es importante mencionar que la transferencia de bitcoin
en una red, como moneda digital sirve como cualquier moneda de valor para comprar y
vender bienes y servicios, enviar dinero a otras personas, en ese sentido, el bitcoin puede
ser comprado, vendido e intercambiado por otras monedas en casas de cambios. Bitcoin se
puede considerar una manera efectiva de dinero para el Internet porque es rapida, segura
y sin restricciones de fronteras.

Por otro lado, se debe considerar que bitcoin es una moneda virtual, su circulacién esta
basada en operaciones transaccionales enteramente digitales donde se transfiere valor
desde un transmisor y un receptor. Los usuarios de bitcoin deben tener el control de sus
propias claves o llaves que les permita firmar dichas transacciones para desbloquear el
valor y gastarlo mediante la transferencia a un nuevo tenor.

Esto significa que por seguridad las claves deben estar almacenadas en una billetera
digital, ya sea un dispositivo s6lo para ello, en el teléfono o en el computador del usuario a
las que pertenezcan las monedas digitales.

De alli pues la importancia de estudiar las caracteristicas técnicas del protocolo Bitcoin
que sustenta las transacciones entre iguales para el intercambio de monedas digitales, la
identificacion de las brechas de seguridad que pueden ser explotadas para vulnerar las
transacciones y las técnicas que puedan mitigar estos ataques al sistema de intercambio de
moneda digital entre pares.

Es pertinente mencionar algunas definiciones que son importantes comprender
durante la lectura de la presente investigacion para ello se muestran detalladamente en la
Tabla 1
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Tabla 1
Definiciones importantes:
ASPECTO DEFINICION
., Nombre de una unidad monetaria virtual (la moneda), lared y el
Bitcoin: . :
software para su funcionamiento.
Grupo de transacciones, marcados con un sello de tiempo y un
hash del bloque anterior. La cabecera del bloque se le aplica un
Bloque: hash para producir una prueba de trabajo, asi como para validar
las transacciones. Los boques validos son afiadidos a la cadena
de bloques principal a través de reglas de consenso en la red.
Es la lista de bloques validados, cada uno de ellos enlaza a su
Cadena de bloques . A
predecesor hasta culminar con el bloque génesis (inicial).
Es una funcién matemadtica resumen o huella digital de alguna
Hash o
entrada binaria.
Nodo perteneciente a la red que consigue una prueba de trabajo
Minero valida para nuevos bloques, este proceso tiene un coste
computacional que se consigue mediante la aplicacion de
hashing de manera concurrente.
Estructura de datos que requiere de coste computacional
, significativo. En bitcoin, los mineros deben conseguir una
Prueba de trabajo c . .
solucién numeérica al algoritmo SHA256 que cumpla los
requerimientos de dificultad de la red.
SHA: Secure Hash Es una familia de funciones hash criptograficas publicadas por el
Algorithm Instituto Nacional de Estdndares y Tecnologia (NIST).
Es una transferencia de bitcoin desde una direccién a otra. Una
transaccion es una estructura de datos firmada expresando una
.. transferencia de valor. Las transacciones son transmitidas sobre
Transaccion

la red de bitcoin, recolectada por mineros, y son incluidos en
bloques, haciéndolos permanentes en la cadena de bloques o
blockchain.

Fuente: (Antonopoulos, 2014)

METODO

La redaccién del articulo estd sustentada como una investigaciéon de tipo documental,
se emplea una metodologia que consiste en la revision exhaustiva de documentacion
técnica, articulos cientificos y libros digitales en la web, con fuentes actualizadas y
ampliadas, mediante la técnica de arqueo de fuentes, revisién, cotejo e interpretacion de
datos para el desarrollo de los objetivos que sustentan la investigacién, segun la
metodologia de acuerdo a los autores especialistas (Hernandez, 2014; Palella y Martins,
2015)

En este sentido, los objetivos de la investigacién estdn contemplados en: Definir bitcoin
como una moneda digital o virtual, ya abordado en la introduccién de este articulo,
identificar el protocolo de comunicaciéon P2P Bitcoin, describir las caracteristicas técnicas
del stack del protocolo, enumerar los tipos de ataques existentes en las transacciones P2P,
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conocer las técnicas de mitigacion de estos ataques, concluir con el conocimiento de las
buenas practicas recientes para la fortificacién de transacciones en el ecosistema de
intercambio de monedas digitales.

RESULTADOS

Protocolo de comunicacion entre iguales Bitcoin

Se define como un sistema distribuido entre pares, de manera tal que no existe un
servidor central o punto de control. Bitcoin es creado a partir de un proceso computacional
de alto costo, se conoce como minado, el cual consiste en la competicidn por encontrar la
solucién de un problema matematico mientras se procesan las transacciones de bitcoin
(Nakamoto, 2008)

Debe considerarse que cualquier participante en la red bitcoin, que esté corriendo el
stack completo del protocolo bitcoin, puede operar como un minero, usando la potencia de
computo del procesador para verificar y registras las transacciones. Cada 10 minutos en
promedio, un minero bitcoin es capaz de validar transacciones de 10 minutos anteriores y
es recompensado con un nuevo bitcoin. En esencia, el minado de bitcoin descentraliza la
emision de moneda y reemplaza la figura de un banco central como intermediario para su
validez y mantener confianza en las transacciones.

El protocolo Bitcoin estd compuesto de algoritmos que regulan la funcién de minado a
lo largo de la red. La dificultad de la tarea de procesamiento que el minero debe ejecutar es
dinamicamente ajustada de manera que en promedio cada 10 minutos se pueda obtener
ganancias independientemente de cuantos mineros haya en la red y de cuanto
procesamiento esté presente.

Por otro lado, el protocolo Bitcoin hace una reduccion a la mitad de la tasa de emisién
de monedas digitales cada 4 afios y limita el numero total de bitcoin que seran creados a un
numero fijo preestablecido de hasta 21 millones de monedas. Con este proceso, se garantiza
que el numero de bitcoin circulante en toda la red se acercara a un nimero aproximado de
21 millones para el afio 2140 (Antonopoulos, 2014)

Debido a la disminucién de la tasa de emisién, sobre un largo periodo de tiempo, la
moneda bitcoin es deflacionaria, ademas no puede ser “inflada” (es decir, que causa
inflacién) porque no se pueden imprimir nuevas monedas/billetes como lo hacen los
bancos centrales.

SEGURIDAD EN LAS TRANSACCIONES DEL PROTOCOLO BITCOIN
MARZO-MAYO (2021), VOL.3 (6): 10-20
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Propagacion de la informacion a través de la red

En una red Bitcoin se propaga la informacion via DNS y por mensajes ADDR (Gervais et
al. 2016). A continuacion, se describe cada método de propagacion:

. DNS seeders: es un servidor que responde a peticiones DNS provenientes de
nodos bitcoin con una lista (no cifrada) de direcciones IP para nodos bitcoin. Los
semilleros (seeders) obtienen estas direcciones verificando la red
periddicamente. Estos semilleros son consultados cuando un nuevo nodo se une
a la red bitcoin por primera vez, en este caso el nodo intenta conectarse con el
semillero para obtener una lista de IPs activas, sino es exitoso, accede a un
registro que contiene una lista de unas 600 direcciones IPs. El segundo caso
ocurre cuando un nodo existente en la red se reinicia e intenta reconectar con sus
nuevos pares, en la cual el semillero es consultado si han transcurrido 11
segundos desde que el nodo intent6 reconectarse a la red y ha tenido menos de
dos conexiones salientes (Gervais et al. 2016)

. Mensajes ADDR: Estos mensajes contienen hasta 1000 direcciones IP con sus
respectivos sellos de tiempo, son utilizados para obtener informacién
proveniente de los nodos en la red. Los nodos pueden aceptar mensajes ADDR sin
haber sido solicitados. Estos mensajes son invocados cuando se establece una
conexion saliente hacia un nodo, el par le responde con hasta 3 mensajes ADDR
contentivos de hasta 1000 direcciones aleatorias seleccionadas de sus tablas. Los
nodos envian mensajes ADDR a sus pares diariamente, es decir, un nodo envia su
propia direccion IP a cada par, de esta manera, cuando un nodo recibe un mensaje
ADDR con no mas de 10 direcciones, este reenvia el mensaje ADDR de manera
aleatoria a dos nodos de la red (Gervais et al. 2016)

Ataque Eclipse

Consiste en ofuscar al nodo victima para que no pueda ver a los nodos honestos de la
cadena de bloques, por lo tanto, el nodo objetivo de ataque recibira solamente conexiones
entrantes y salientes de nodos maliciosos, esto con la intencidn de perpetuar transacciones
de doble gasto (Heilman y Kendler, 2015)

De esta manera, el atacante puede poseer un gran nimero de direcciones IP a su
disposicion y controlar un conjunto de computadores que corran nodos en la red, por
ejemplo, un botnet que pertenezca a un proveedor de servicios de Internet, y con ello se
consigue que el atacante pueda dirigir una denegacién de servicios que obligue al nodo
objeto a restablecer el software cliente Bitcoin mediante una actualizacion de servicios.
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La actualizacidn obliga a un reinicio del nodo, lo que causa que busque direcciones IP
con sello de tiempo reciente y como el atacante ha inundado las tablas probadas con
direcciones IP bajo su control y la tabla new con direcciones basura (inexistentes), tendra
la garantia de que la victima efectivamente establezca conexién con un nodo bajo control
del atacante.

MULTIDISPLINARY JOURNAL

En efecto, el algoritmo de ataque de eclipse cumple los siguientes pasos segiin indican
(Heilman y Kendler, 2015):

Explota la politica de conectividad que usa la red Bitcoin entre sus pares P2P,
aplicando una estrategia de llenado de direcciones IP basura a las tablas nuevas
y de direcciones IP maliciosas en la tabla tratada; reiniciar al nodo objeto de
ataque, aplicando denegaciéon de servicio o alguna técnica que provoque el
reinicio del sistema del sistema operativo o la memoria de los nodos; tomar el
control de las conexiones entrantes y salientes del nodo victima, considerando
la probabilidad de éxito y la condicién de seleccion aleatoria de las IP maliciosas
provenientes de las tablas probadas.

Estos pasos anteriores causan la explotacion de la vulnerabilidad en la politica de
conexiones y se logra eclipsar al nodo atacado, es decir, se monopoliza la conectividad del
nodo con el resto de sus pares de la red y se puede observar en la Figural

Figura 1.
Representacion Grdfica de un Ataque Eclipse

Nodos honestos
que conforman la
red P2P

‘ Nodos malicloses
©
S e o -

Q O O Eclipse "A.
o® ° o

Nodo objetiva da

atague

Forzado a establacar comunkacioncon los nodos

Fuente: (Heilman y Kendler, 2015)

maliciosas

Ataque en las transacciones y poblado de nodos maliciosos en la red

Una vez que la arquitectura de la red ha sido comprometida, con el reemplazo de
direcciones IP validas por maliciosas y comprometiendo la integridad de nodos honestos

15 SEGURIDAD EN LAS TRANSACCIONES DEL PROTOCOLO BITCOIN
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que son forzados a conectarse a mas nodos infestados, el atacante puede llegar a cumplir su
cometido, el cual consiste en afectar las transacciones entre los nodos de la red (Gupta,
2018)

En este sentido, se atenta contra los tiempos de entrega de bloques y las transacciones.
Para este caso el nodo malicioso busca la manera de restringir el flujo de informacion entre
sus pares, usando un ataque de denegacion de servicio, permitiéndole restringir la
comunicacién entre el nodo atacado y sus nodos vecinos honestos para la correcta
propagacion de la informacion (transacciones y hallazgo de nuevos bloques encontrados
para agregarse a la cadena de bloques).

Para lograr lo anterior, el nodo malicioso explota la escalabilidad de la red Bitcoin,
asegurandose de ser el primero en enviar el mensaje de anuncio de un objeto (bien sea una
transaccién o un bloque) al nodo atacado, con ello se asegura que el nodo atacado no volvera
a hacer consulta a otro nodo vecino por la politica de ahorro de ancho de banda y por lo
tanto el nodo atacante se convertira en el vecino mas préximo del nodo atacado.

La condicion anterior se satisface si el nodo malicioso implementa un proxy que se
encargue de reenviar mensajes INV (inventario) sin la validaciéon de objetos (bloques o
transacciones). Por lo tanto, sin la validacion respectiva, el nodo atacante gana tiempo
comparado con el resto de los nodos honestos que usan tiempo y costo computacional para
validar las transacciones, lo peor de este escenario es que estas peticiones inventario son
masivas, lo que provoca la inundacién o congestion de la red por parte del nodo atacante
(Ver Figura 2)

Figura 2.
Propagacion de mensajes INV con un proxy por el nodo atacante

ersary | & | inv
Ad\ernn‘

e S X
~ i S
iny, .
Jicti inv
Victim D -‘
e 1 T '
iny, / ‘
Victim D Bitcoin nerwork
LSS IT

Fuente: (Gupta, 2018)

En este sentido como indica Gupta (2018), cuando el nodo atacado acepta el mensaje
INV, se procede a solicitar el mensaje de GETDATA, informacion de la transaccién al nodo
atacante, a lo cual éste no responderd y se consumiran en promedio 2 minutos de espera,
por lo que el nodo atacado interrogara al siguiente nodo en la lista y tampoco recibira
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respuesta, por ser también un nodo atacante que ya ha poblado la tabla, esto obliga a un
tiempo de espera con bucle obligado que se extienda a mas de 20 minutos (Ver Figura 3)

De esta manera, el algoritmo de ataque en el retraso de las transacciones es la siguiente:

1. El nodo atacado acepta al menos una conexién proveniente del nodo atacante o
malicioso.
2. El nodo malicioso debe ser capaz de mantener ocupadas los espacios de tiempo

de conexién del nodo atacado.

3. El nodo atacante debe asegurarse de ser el primero en enviar mensajes de
inventario INV de todos los bloques al nodo atacado, para tener el control total de
esa porcién de la red.

4. Reducir el nimero de conexiones al nodo atacado, de esta manera se asegura que
no pueda recibir mensajes de nodos honestos y puede mantener la red ocupada
en su dominio de ataque siendo satisfactoria la denegacién de servicios (Gupta,

2018)
Figura 3.
Propagacion de mensajes entre el nodo atacante y el nodo victima
N{Nlr‘ .'\ \;lhqr \' N\V\*l’ .ﬁ an{f \"
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Fuente: (Gupta, 2018)

Los resultados de la presente investigacion relacionada al estudio de la arquitectura de
la red bitcoin y los tipos de ataque a los que se pudiera someter, demuestra con el siguiente
apartado de contramedidas a un conjunto de técnicas de mitigaciéon que limiten o impidan
el dafio causado en las transacciones de la red Bitcoin.

17 SEGURIDAD EN LAS TRANSACCIONES DEL PROTOCOLO BITCOIN
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Contramedidas:

Algunas medidas para mitigar o contrarrestar la propagacion del ataque por parte de
nodos maliciosos que puedan afectar la red (Gervais et al. 2016) se describe lo dispuesto en

la Tabla 2

Tabla 2.

Medidas para mitigar la propagacion del ataque por parte de nodos maliciosos

MEDIDAS

DESCRIPCION

Implementar tiempos de espera
dindmicos

Ya que hay nodos que son mas lentos que otros para
descargar los bloques, debido a limitaciones de ancho de
banda, entonces es necesario implementar tiempos de espera
que sean adaptables a la heterogeneidad de la red. Para ello
se sugiere la inclusion del tamafio del mensaje al momento de
anunciarse en la red, lo cual permitiria a cada nodo estimar
dindmicamente el tiempo de expiracién de acuerdo a sus
recursos y el tamafio del objeto.

De esta manera, cuando se esté enviando un mensaje de
anuncio de bloque, el minero incluye el tamafio del bloque
dentro de la cabecera del mismo, con esta politica, los nodos
receptores pueden conocer el tamafio del bloque y de manera
apropiada poder estimar dindmicamente el tiempo de espera.
Con esta contramedida, un nodo malicioso se le harfa mas
dificil poder abusar con el retraso de entrega de bloques.

Mantener actualizados los anuncios
de bloques

Se sugiere dejar de utilizar mensajes de solicitud de
inventario INV para anunciar bloques y solamente usar las
cabeceras antes de la retransmisién de los bloques. Con esto,
el nodo receptor verificara la validez del PoW y aprende
acerca de cualquier bloque nuevo que ha sido descubierto en
lared. Al mismo tiempo, como el tamafio de la cabecera de un
bloque es de 80 bytes, comparado con un mensaje inv que
ocupa 36 bytes, tampoco seria un problema una saturaciéon
en la red por esta modificacién.

Mantener registro del anuncio de
blogues

Tal como ocurre en el anuncio de las transacciones, también
debe mantenerse un registro en los nodos de la red respecto
al anuncio en las cabeceras de los bloques. Esto permite a un
nodo solicitar bloques de aquellos pares que anuncian la
cadena mas larga. Adicionalmente, permite a un nodo
solicitar el anuncio de un bloque desde un par elegido
aleatoriamente, en caso de que haya retardo en la entrega del
bloque por parte de un nodo.

Gestion en el anuncio de
transacciones

La transaccién entre los nodos de la cadena de bloques es
solicitada por aquellos nodos que primero han anunciado la
operacion en la red. Si por alguna razén, el nodo no responde
y expira el tiempo de anuncio, entonces es consultado el
siguiente nodo en la cola FIFO - First In FirstOut. Esto da una
ventaja considerable al nodo atacante en dilatar el tiempo de
espera por un nodo para informarse de las transacciones en
la red.

Fuente: (Gervais et al. 2016)
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CONCLUSIONES

Se llega a concluir que, con la masificacién actual del bitcoin es conveniente implementar
mejoras en cuanto a los ajustes de la propagacion de la informacién entre los nodos de la red,
la gestion de las comunicaciones y los tiempos de propagacion de la informacién entre ellos.

Se pudo conocer que un adversario tiene por objetivo apropiarse de la red ofuscando a
los nodos honestos para ganar tiempo de computo y energia para provechar estos recursos
y apoderarse de las transacciones, teniendo un comportamiento de minado egoista
(selfishmining).

Para evitar este comportamiento, es importante aplicar técnicas que mitiguen ataques
de denegacion de servicios que afecten a la red previniendo la entrega deliberada de bloques
maliciosos en el sistema.
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